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Resumo

A tematica da privacidade de dados pessoais, como 0 novo petréleo, tem adquirido relevancia
no ambito das politicas publicas e das pesquisas em todo 0 mundo. Com isso, as organizacdes
precisam olhar para a privacidade dos dados pessoais através de uma nova lente, a que gere
valor para o cidaddo, como, por exemplo, perceber que seus dados ndo serdo expostos ou
usados de forma indevida. Neste sentido, o presente guia de aplicacdo pratica tem por objetivo
demonstrar as organizacdes como lidar e proteger a privacidade de dados pessoais dos
distintos stakeholders, considerando as diretrizes e o0s principios da Lei brasileira n°
13.709/2018 - Lei Geral de Protecdo de Dados (LGPD). Desta forma, a partir do
desenvolvimento de uma cultura de integridade em protecdo de dados poderdo ser evitadas
possiveis sangoes.

Palavras-chave: Principios da privacidade de dados pessoais; Lei Geral de Protecdo de Dados
— LGPD; Guia de aplicacao pratica; Cocriacdo de valor em privacidade de dados pessoais.
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1. CAMINHOS PERCORRIDOS PELO NOVO PETROLEO MUNDIAL

A tematica dos dados pessoais tem sido conceituada como o novo petroleo da
economia mundial, sendo diversas as normas de protecdo ao longo dos tempos (Durans et al.,
2021a). Logo, privacidade de dados pessoais significa o direito que a pessoa natural tem ao
sigilo de seus dados, podendo consentir ou ndo com sua coleta, armazenamento, rastreamento
e uso (Schmidt et al., 2020; Vimalkumar et al., 2021). Nesse sentido faz-se necessario
discorrer sobre os marcos historicos que trouxeram relevantes garantias a privacidade de
dados pessoais.

Tabela 1: Privacidade de dados pessoais ao longo do tempo no mundo

Marco histrico Caracteristicas Literatura
] recomendada
» E considera o primeiro grande marco histérico de privacidade de
dados pessoais;
Declaragdo Universal de > O Art. 12 dispbe que ninguém sofrerd intromissdes arbitrérias na sua ONU (1948)

Direitos Humanos vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem ataques a sua honra e reputagcdo. Contra tais
intromissdes toda pessoa tem direito a protecdo da lei.

» O Art. 8° trata do direito ao respeito pela vida privada e familiar, ao
dispor que:
1.Qualquer pessoa tem direito ao respeito da sua vida privada e
familiar, do seu domicilio e da sua correspondéncia;
2.Ndo pode haver ingeréncia da autoridade publica no exercicio CEDHLE

Convencdo para a
Protegéo dos Direitos do

Homem e das v N - P ' X ;
. deste direito sendo quando esta ingeréncia estiver prevista na lei e
Liberdades constituir uma providéncia que, numa sociedade democrética, seja (1950)
Fundamentais da Unido - P que, ratica, sj
. necessaria para a seguranca nacional, para a seguranga publica, para
Europeia A . x
0 bem-estar econémico do pais, a defesa da ordem e a prevencéo das
infracgOes penais, a protecdo da salde ou da moral, ou a protecdo
dos direitos e das liberdades de terceiros.
» Conhecida como Pacto de San José da Costa Rica, o seu Art. 11
trata da protecéo da honra e da dignidade, ao dispor que:
x 1.Toda pessoa tem direito ao respeito da sua honra e ao
Convencéo - L .
Americana de recqnheglmento de sua_dlgnlda_de, o o _
Direitos 2.Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivasem  CADH (1969)
sua vida privada, em sua familia, em seu domicilio ou em sua
Humanos P . s x
correspondéncia, nem de ofensas ilegais a sua honra ou reputacéo.
3.Toda pessoa tem direito a protecdo da lei contra tais ingeréncias
ou tais ofensas.
Debates sobre » A trajetoria de debates sobre privacidade de dados pessoais foi
o ; ; .~ Durans et al.
privacidade de fortalecida pela Alemanha em 1970 e seguida pela Suécia em 1973, (2021a)
dados pessoais Estados Unidos em 1974, Dinamarca, Noruega e Franca em 1978.
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General Data

» O GDPR (Regulamento Geral sobre Protecdo de Dados) passou a
vigorar em 2018 como uma norma de observancia obrigatéria as

Protection organizages que possuem filiais ou representacdo na Unido European Union
Regulation — Europeia e empresas que, mesmo sem presenga fisica, oferecam (2018)
GDPR servigos, coletem, monitorem e/ou terceirizem o processamento de

dados para empresas localizadas na Unido Europeia.

» Nos Estados Unidos, a CCPA (Lei de Privacidade do Consumidor

da Califérnia), também de 2018, trouxe importantes direitos aos
California consumidores, como o direito de saber sobre as informacdes
Consumer pessoais que uma empresa coleta sobre eles e como sdo usadas e

. . . e - . ~ . CCPA (2018)

Privacy Act - compartilhadas; o direito de excluir as informacGes pessoais
CCPA coletadas; o direito de cancelar a venda de suas informagdes

pessoais; e o direito & ndo discriminacdo, de modo que 0s
consumidores tenham maior controle de suas proprias informagoes.

Fonte: Elaborado pelos autores

No Brasil, distintas normas tém tratado da privacidade de dados pessoais como um

direito fundamental (CNI, 2022). Nesse sentido a tabela 2 destaca os principais normativos

sancionados a partir da Constituicdo Federal de 1988.

Tabela 2: Privacidade de dados pessoais ao longo do tempo no Brasil

Marco histérico

Caracteristicas

Literatura
recomendada

Constituicdo Federal do
Brasil de 1988

» O Art. 5° dispde que todos sdo iguais perante a lei, sem distin¢éo de
qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no pais a inviolabilidade do direito & vida, & liberdade, &
igualdade, a seguranca e a propriedade, nos termos seguintes: (...)

X: sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das

pessoas, assegurado o direito a indenizacdo pelo dano material ou moral

decorrente de sua violagéo;

XII: é inviolavel o sigilo da correspondéncia e das comunicacdes

telegraficas, de dados e das comunicagdes telefonicas, salvo, no Gltimo

caso, por ordem judicial (...).

Brasil (1988)

Lei n® 8.078/1990
(Cddigo de Defesa do
Consumidor)

» O Art. 43 dispSe que o consumidor terd acesso as informacfes
existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes.

Brasil (1990)

Lei n®12.527/2011
(Lei de Acesso a

» Essa lei dispbe sobre informacdes sigilosas, pessoais e 0 seu

Brasil (2011)

x tratamento.
Informacdo)
Lei n®12.737/2012 »  Alei prevé punic¢des no ambito criminal para invasodes de dispositivos
(Lei Carolina através da violacdo de mecanismos de seguranca, com o objetivo de Brasil (2012)
Dieckmann) acesso indevido aos dados do titular.

Lei n® 12.965/2014
(Marco Civil da
Internet)

» A lei dispde sobre principios, valores e objetivos envolvendo o uso da
Internet no Brasil.

Brasil (2014)
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» Inspirada no GDPR da Unido Europeia de 2018, a LGPD surgiu com

Lei n® 13.709/2018 0 objetivo de estabelecer principios e regras especificas para o Brasil (2018);
(Lei Geral de Protecéo tratamento de dados pessoais (qualquer operacéo realizada com um Durans et al.
de Dados-LGPD) dado pessoal), criar responsabilidades as empresas e estabelecer (2021a)
diversas diretrizes a serem seguidas.
» A aprovagdo da Proposta de Emenda a Constituicdo Federal — PEC ANPD
PEC 17/2019 17/2019 tornou a protecdo de dados pessoais, inclusive nos meios

digitais, um direito fundamental. (2021a)

Fonte: Elaborado pelos autores

2. QUESTOES PRATICAS EM PRIVACIDADE DE DADOS PESSOAIS

Diversas nagdes tém se dedicado ao tema da privacidade de dados pessoais, dado seu
alcance global (Ichihashi, 2020; Nunan, 2020) por considerar que os dados de consumidores
sdo valiosas fontes de informacdo que ajudam gestores e empresas a terem vantagem
competitiva na tomada de decisdo, sendo também, a moeda de troca do consumo digital
(Richarde, Prado, & Ferreira, 2023). Assim, as empresas precisam olhar para a privacidade de
dados pessoais como uma cocriacao de valor com o cidaddo (Bhave et al., 2020; Martin et al.,
2017, 2018). Portanto, emergem trés grandes questdes praticas sobre a tematica privacidade

de dados pessoais (Tabela 3), discutidas em pesquisa cientifica (Durans et al., 2021a).

Tabela 3: Questdes praticas sobre a tematica privacidade de dados pessoais

Tema Caracteristicas
> A medida que os rapidos avangos tecnoldgicos tornaram mais facil coletar e
compartilhar informagdes pessoais, as preocupagdes com a privacidade de dados
pessoais tém merecido atengdo de pesquisadores, agéncias reguladoras, empresas e

Preocupagdes com a profissionais que devem atender aos requisitos das normas de protecéo.

privacidade > Essas preocupagles com a privacidade de dados pessoais descrevem a atencdo da
pessoa natural para proteger suas informacgGes contra o acesso, a coleta, o
armazenamento, o uso indevido e ndo autorizado dos dados, a falta de transparéncia e
a responsabilidade das organizacgdes pelo processamento desses dados.

» A privacidade exerce uma influéncia significativa na percepcdo da sociedade sobre o
valor ético das empresas, em fungdo do aumento significativo do transito de dados,
que tém poucos insights sobre as ramifica¢cdes do uso de dados e ndo sabem como
podem evitar efeitos negativos visto que os esforcos de gerenciamento de dados pelas
organizagdes podem, inclusive, aumentar as percep¢des da sociedade quanto a

Percepcgoes de

rivacidade e :
P vulnerabilidade dos seus dados pessoais.

» As mudancas regulatdrias impdem que as organizagdes divulguem em seus sites e
por meio de avisos de cookies quais dados coletam e armazenam de Sseus
consumidores a0 mesmo tempo em que devem permitir que os consumidores
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discordem do rastreamento de seu comportamento de navegagao.

» As percepgdes de privacidade consideram que a autonomia e o controle sobre a
coleta, armazenamento e o uso dos dados pessoais devem passar pelo consentimento
do titular dos dados.

> A medida que a sociedade se torna mais consciente, sua preocupagio aumenta, o que
enseja politicas de privacidade e consentimento mais transparentes.

» Para a LGPD, as politicas de privacidade das organizagBes devem levar em
consideracdo os 10 principios fundamentais para a protecdo de dados pessoais (ver
Tabela 4)

Fonte: Adaptado de Durans et al. (2021a)

Politicas de
privacidade

Outrossim, a privacidade de dados pessoais tem ganhado diferentes contornos ao
longo do tempo (Iramina, 2020; Nunan, 2020). Para tanto, busca alinhar normas e principios
de protecdo de dados pessoais (Durans et al., 2021a). A seguir, os principios da LGPD.

Tabela 4: Principios de protecdo de dados pessoais da Lei Geral de Prote¢do de Dados - LGPD

Principio Abordagem
Realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados
Finalidade ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades.

Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o
contexto do tratamento.
Limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
Necessidade abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados.
Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus dados pessoais.
Qualidade dos Garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo
dados com a necessidade e para 0 cumprimento da finalidade de seu tratamento.
Garantia, aos titulares, de informacfes claras, precisas e facilmente acessiveis sobre a
Transparéncia realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial.
Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
Seguranca acessos ndo autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusdo.
Adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais.
Impossibilidade de realizagdo do tratamento para fins discriminatorios ilicitos ou
abusivos.
Responsabilizacdo  Demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a
e prestacao de observancia e 0 cumprimento das normas de protecdo de dados pessoais e, inclusive, da
contas eficacia dessas medidas.
Fonte: Adaptado de Durans et al. (2021a)

Adequagdo

Livre acesso

Prevencéo

Né&o discriminacéo
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No contexto da transparéncia e da responsabilizacdo relacionadas aos principios da
privacidade de dados pessoais, a LGPD define o papel do Controlador, do Encarregado e do
Operador de Dados. O Controlador € a pessoa fisica ou juridica responsavel pelas decisdes
relativas a finalidade e forma de tratamento dos dados pessoais. O Encarregado é a pessoa
indicada pelo controlador para atuar como canal de comunicacdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD). Ja o Operador de
Dados € a pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador (CNI, 2022; Rapozo & Brugni, 2021; Teixeira &
Armelin, 2020).

3. INTEGRIDADE E SAN(;C)ES EM PRIVACIDADE DE DADOS
PESSOAIS: UMA REALIDADE INESCAPAVEL

No Brasil, as san¢6es comecgaram a ter vigéncia a partir de 1° de agosto de 2021. Desta
forma, a ANPD publicou o novo formulério para comunicacdo de incidentes de seguranca
pelos controladores de dados pessoais a partir de 1° de janeiro de 2023, como forma de
permitir aos titulares tomarem conhecimento de eventuais violagbes de seus dados pessoais.
Logo, a nova cultura organizacional serd, portanto, a de melhor documentar o que esta sendo
feito para evitar possiveis incidentes criticos e consequentemente evitar vultosas penalidades,
como tem ocorrido em Vvarios paises (ver Tabela 6).

Portanto, de acordo com o Art. 52 da LGPD (Brasil, 2018), ha 9 (nove) sancGes
administrativas que podem ser imputadas aos agentes de tratamento que violarem a
legislagdo, aplicaveis pela a ANPD (Brasil, 2019), conforme os parametros e critérios para
aplicacdo de sangOes aos agentes de tratamento (ver Tabela 5). Nesse sentido, destacam-se:

1. Adverténcia, com indicacdo de prazo para adoc¢do de medidas corretivas;
2. Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil, no seu ultimo exercicio, excluidos os tributos

sendo limitada a R$ 50.000.000,00 (cinquenta milhdes de reais) por infrag&o;
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Multa diaria, observado o limite total a que se refere o inciso Il do Art. 52 da LGPD;
Publicizacéo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;
Bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagéo;
Eliminacdo dos dados pessoais a que se refere a infracao;

N o a &~ w

Suspensdo parcial do funcionamento do banco de dados a que se refere a infracdo pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador;

8. Suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

9. Proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

O Art. 52, § 1° da LGPD define ainda, os pardmetros e critérios a serem considerados
pela ANPD para aplicacdo das sancOes aos agentes de tratamento que violarem a lei,
possibilitando a ampla defesa, de forma gradativa, isolada ou cumulativa (Brasil, 2019). Para
tanto, serdo levadas em consideracdo as peculiaridades do caso concreto, conforme

demonstrado na Tabela 5.

Tabela 5: Pardmetros e critérios para aplicagdo de san¢des aos agentes de tratamento pela ANPD

Parametros do
Art.52,81°da Critérios
LGPD
[ A gravidade e a natureza das infracOes e dos direitos pessoais afetados
I A boa-fé do infrator
11l A vantagem auferida ou pretendida pelo infrator

v A condigdo econdmica do infrator
vV A reincidéncia
VI O grau do dano
VIl A cooperacdo do infrator
A adocdo reiterada e demonstrada de mecanismos e procedimentos internos capazes de
VIl minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia
com o disposto no inciso Il do § 2° do art. 48 da LGPD
IX A adocdo de politica de boas praticas e governanca
X A pronta adocdo de medidas corretivas
XI A proporcionalidade entre a gravidade da falta e a intensidade da sangéo

Fonte: Elaborado pelos autores
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Algumas sanc¢Bes administrativas tém sido aplicadas em contextos de violacdo aos

principios da privacidade de dados pessoais, a partir do GDPR da Unido Europeia. De igual

forma, a CCPA dos Estados Unidos também tem sido aplicada visando a protecdo dos dados

dos consumidores. Essas sancdes serviram de base para os dispositivos contidos na LGPD

brasileira (Durans et al.,

2021a), A tabela 6 destaca as principais san¢des aplicadas e seus

contextos, considerando, por exemplo, os elevados valores monetarios das penalidades e que

na LGPD estdo previstos

no Art. 52.

Tabela 6: Sanc¢des relevantes em privacidade de dados pessoais no mundo

. e Literatura
Sancao Caracteristicas
recomendada
» O escandalo envolveu informagcbes pessoais de
Cambridge Analytics e aproximadamente 87 milhdes de usuérios do Facebook, Ayaburi e Treku (2020);
Facebook em 2018 coletadas sem autorizagéo, violando os principios de Oghazi et al. (2020)
privacidade de dados pessoais.
. N Durans et al. (2021a);
o zots T e tosemsay  TeEmndo (o2
Vimalkumar et al.(2021)
» A multa aplicada se deu por suposta violagdo aos
rincipios de privacidade de dados pessoais dispostos no
Amazon em 2021 IOGDPano valgr de 746 milhdes de guros ou 88$ milhdes Tecmundo (2021)
de délares
» Acusada de compartilhar dados pessoais de usuarios com
Facebook, Google e LinkedIn sem consentimento, a
Zoom em 2021 Zoom foi penal?zado pelo tribunal dos Estados Unidos CanalTec (2021)
em 85 milhdes de délares por essa violagéo
» A multa no valor de 390 milhdes de euros ocorreu
Meta (Facebook e devido a0 .néo con_sent_imento dos usuérips_ europeus _
Insta em publicidade direcionada - os usuarios foram Revista Oeste (2023)
gram) em 2022 . . ~ L
forcados a aceitar a veiculagdo de anudncios
personalizados para continuarem usando 0s Servicos.
» A multa de 8 milhdes de euros foi aplicada devido a
Apple em 2022 coleta dados de usuarios da App Store para segmentar Trutd (2023)
publicidade ndo ter o devido consentimento
» As sangOes comecaram a ter vigéncia a partir de 1° de

Microempresa no Brasil
em 2023

agosto de 2021 e em julho de 2023 houve a aplicacdo da
primeira multa e de adverténcia por descumprimento a
LGPD contra uma microempresa cujo valor para cada
infracdo ficou limitado a 2% do seu faturamento bruto,
conforme art. 52, Il, da LGPD, totalizando uma multa de
R$ 14.400,00 bem como sancéo de adverténcia (Art. 41).

ANPD (2021b)

Fonte: Elaborado pelos autores
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4. E HORA DE ADOTAR UM ECOSSISTEMA DE GOVERNANCA EM
PRIVACIDADE DE DADOS PESSOAIS

A Governangca € um conjunto de processos, politicas, padrbes e métricas que
possibilitam o uso eficiente das informagdes para atingir os objetivos de negdcio. A unido
entre o conceito de Governanga Corporativa e a adequacdo a LGPD, permite o entendimento
do porqué ambos exercem papel fundamental na criacdo de uma cultura de protecdo de dados
dentro das organizagdes. Cumpre ressaltar que os quatro principios basicos da Governanga

Corporativa estdo alinhados com principios da LGPD (CNI, 2022):

e Transparéncia: Consiste no desejo de disponibilizar para as partes interessadas as
informacdes que sejam de seu interesse e ndo apenas aquelas impostas por disposi¢oes de
leis ou regulamentos. N&o deve restringir-se ao desempenho econémico-financeiro,
contemplando também os demais fatores (inclusive intangiveis) que norteiam a acao
gerencial e que conduzem a preservacao e a otimizagdo do valor da organizacao;

e Equidade: Caracteriza-se pelo tratamento justo e isonémico de todos os socios e demais
partes interessadas (stakeholders), levando em consideracdo seus direitos, deveres,
necessidades, interesses e expectativas;

e Prestacdo de contas (accountability): Os agentes de governanca devem prestar contas de
sua atuacdo de modo claro, conciso, compreensivel e tempestivo, assumindo
integralmente as consequéncias de seus atos e omissdes e atuando com diligéncia e
responsabilidade no ambito dos seus papéis;

e Responsabilidade corporativa: Os agentes de governanga devem zelar pela viabilidade
econémico-financeira das organizacdes, reduzir as externalidades negativas de seus
negocios e suas operacfes e aumentar as positivas, levando em consideracdo, no seu
modelo de negdcios, os diversos capitais (financeiro, manufaturado, intelectual, humano,

social, ambiental, reputacional etc.) no curto, médio e longo prazos.
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5. GUIA DE APLICACAO PRATICA EM PRIVACIDADE DE DADOS
PESSOAIS

A protecdo de dados € o grande tema no cenario brasileiro e mundial para os proximos
anos, tendo em vista a LGPD brasileira, 0 GDPR europeu e a posi¢do dos Estados Unidos
sobre a matéria, bem como pela expansdo do comércio eletronico, das redes sociais, de sites e
plataformas digitais, dos blogs, da internet das coisas, da inteligéncia artificial, dentre outras
ferramentas de comunicacdo (Chen et al., 2023; CNI, 2022; Durans et al., 2021a; Teixeira e
Armelin, 2020). Nesse sentido, apresenta-se o guia com recomendacado de ac¢des visando uma
governanga em privacidade de dados pessoais (Tabelas 7) bem como medidas para cocriagdo
de valor (Tabela 8) na perspectiva da Privacy by Design (PbD).

O PbD € um conceito que visa integrar a privacidade e a protecdo de dados pessoais no
design de sistemas, processos e produtos desde o inicio, em vez de ser uma reflexdo tardia.
Por meio da PbD a empresa se posicionara com uma abordagem proativa a privacidade que

busca prevenir violagdes de privacidade antes que ocorram.

Tabela 7: Guia de aplicacéo pratica para politica de governanga em privacidade de dados pessoais

Etapa Como fazer

-ldentificar e planejar as medidas necessarias & adequacdo dos processos da organizacdo
relacionados a Lei Geral de Protecdo de Dados (LGPD);

-Elaborar plano de acéo para direcionar as atividades e operacdes em adequagdo a LGPD;
-ldentificar os processos nos quais ha tratamento de dados pessoais;

-Avaliar os riscos dos processos de tratamento de dados pessoais que foram identificados;
-Contratar, se necessario, algum servico de assessoria/consultoria para implementagdo de
politicas de adequacédo a LGPD;

-Contratar, se necessario, algum programa para gerenciamento do tratamento de dados.
-ldentificar os dados pessoais que séo tratados pela organizacéo;

-Avaliar a coleta de dados estritamente necessarios para cumprir com a finalidade de cada
processo;

-Avaliar como a organizacgdo realiza o tratamento de dados pessoais sensiveis e dados
pessoais de criancas e/ou adolescentes, se for o caso;

-Fundamentar o tratamento de dados pessoais conforme a LGPD;

-Documentar as bases legais que fundamentam as atividades de tratamento de dados
pessoais;

-ldentificar se existem processos nos quais hd compartilhamento de dados pessoais com

Informagcdes gerais

Tratamento de
dados pessoais
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terceiros;

-Na hipétese de compartilhar dados pessoais com terceiros, avaliar quais informagdes sdo
compartilhadas e com quem?

-Obter por escrito ou por outro meio que demonstre a manifestacdo da livre vontade,
informada e inequivoca do titular de dados pessoais ou de seu responsavel legal o
consentimento para tratamento de dados pessoais;

-Esclarecer de forma clara, precisa e objetiva as finalidades para as quais os dados serdo
tratados, ao obter o consentimento do titular de dados pessoais;

-Garantir ao titular dos dados pessoais o direito de retirar o consentimento para o
tratamento a qualquer momento, na hipétese de o consentimento ter sido utilizado como
base legal de tratamento de dados pessoais;

-Garantir que em cada processo de tratamento de dados pessoais, 0 acesso aos dados
pessoais esteja restrito somente aos empregados autorizados;

-Exigir que os empregados e prestadores de servigos assinem acordo de confidencialidade,
protecéo e privacidade de dados pessoais;

-Estruturar uma politica de governanga com revisdo regular das permissfes de acesso aos
dados pessoais que garanta 0 acesso somente aos empregados que precisam ter 0 acesso.
-Elaborar um procedimento para informar os titulares dos dados pessoais as hipoteses de
alteracdo da finalidade do tratamento de dados pessoais, caso haja;

-Elaborar uma politica de governanca que considere a retencdo e o descarte de dados
pessoais;

-Informar quais dados pessoais sdo tratados por periodo determinado e/ou indeterminado;
-Elaborar um procedimento para a eliminacéo de dados pessoais;

-Elaborar um procedimento para atender solicitacfes de eliminacdo de dados pessoais em
Seus sistemas, se necessario;

-Anonimizar 0s dados pessoais que permanecem em seus sistemas ap6s o término do
tratamento.

Direitos do titular
de dados pessoais

-Elaborar procedimento para atender as solicitagcdes de acesso de dados pessoais realizadas
por terceiros;

-Elaborar procedimento para disponibilizar o acesso aos dados pessoais de seus titulares,
apos o requerimento, caso venham a ser solicitados.

Deveres dos
agentes de
tratamento de
dados pessoais

-Elaborar Registro de Operacdes de Tratamento de Dados Pessoais, conforme exigido pelo
Art. 37 da LGPD;

-Elaborar o Relatério de Impacto a Protecdo de Dados Pessoais, em caso de atividades de
tratamento de dados pessoais que resultam em um alto risco para os titulares de dados,
além das hipdteses de tratamento baseadas em legitimo interesse e de tratamento de dados
sensiveis;

-Nomear Encarregado(s) de Dados Pessoais, preferencialmente, equipe multidisciplinar
com conhecimentos em gestdo, direito, seguranca da informacdo, governanca e
compliance.

Armazenamento e
seguranca dos
dados pessoais

-ldentificar os locais onde sdo armazenados os dados pessoais tratados;

-Elaborar politicas de compliance com procedimentos que promovam a seguranca dos
dados pessoais;

-Adotar medidas de seguranga - técnicas e administrativas, aptas a proteger os dados
pessoais de acessos nao autorizados;

-Buscar por alguma certificacdo padrdo ou framework de seguranca.
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-Elaborar processo para notificar os titulares de dados pessoais sobre uma violacdo de
dados, quando aplicavel;
-Estruturar em sua seguranca, medidas capazes de detectar rapidamente incidentes de
seguranca (incluindo acesso ndo autorizado, destruicdo, perda, alteracdo e violagBes de
dados);
-Elaborar procedimento para agir, prontamente, em caso de incidentes de seguranca,
incluindo notificacdo aos titulares de dados pessoais afetados.
-Incluir nos contratos com terceiros, cldusulas compativeis com os termos e condicGes da
LGPD relacionadas a Governanga Corporativa em privacidade de dados pessoais;
-Incluir nos contratos de trabalho clausulas compativeis com as regras da LGPD;
Documentos -Elaborar e divulgar politica de privacidade interna externa e boas praticas com relagdo a
juridicos protecéo de dados pessoais alinhadas com as regras da LGPD;
-Estruturar uma metodologia de acompanhamento das alteragfes juridicas e
jurisprudenciais relacionadas a LGPD e prote¢do de dados pessoais no Brasil, conforme o
porte da organizacéo, se for o caso.
-Elaborar Plano de Capacitacdo para os empregados, conscientizando-0s sobre a
importancia e suas responsabilidades em relacdo a privacidade de dados pessoais;
-Envolver os empregados diretamente em atividades que realizam tratamento de dados
Desenvolvimento  pessoais nos treinamentos relacionados ao tema;
de competéncias  -Avaliar os disparos de e-mail marketing com dados pessoais encaminhados a terceiros e
outros publicos externos, por Sms e whatsapp;
-Avaliar a gestdo de dados pessoais usados em agdes de comunicacdo (eventos, e-mail
marketing, assessoria de imprensa, etc), se for o caso.
Fonte: Elaborado pelos autores

Incidentes com
dados pessoais

A sociedade tem cobrado cada vez mais um comportamento ético das organizacdes e
de seus lideres (Durans, d"Angelo, Macedo, & Vale, 2021b; Laczniak & Murph, 2019),
principalmente por conta de preocupacdes, percepcdes e politicas de privacidade (Durans et
al., 2021a). Desta forma, espera-se que as organizagdes adotem praticas de integridade que
possibilitem uma experiéncia positiva do titular dos dados pessoais e, portanto, cocriem valor
(Azzari, Durans, Vale, Macedo, & Cristo-Andrade, 2023).

Nesse sentido, a cocriagcdo de valor é definida como a criagcdo conjunta de valor entre
uma organizacao e seus clientes, onde estes desempenham um papel fundamental no processo
de desenvolvimento dos produtos e servicos (Azzari et al., 2023; Vargo & Lusch, 2004).
Desta forma, ressalta-se que uma organizagéo sozinha néo cria valor, ela produz uma proposta
de valor onde a partir da experiéncia do uso do produto/servigo o consumidor cocria valor,

que influencia a sua satisfacdo e lealdade, gerando assim uma vantagem competitiva para a
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organizacdo (Macedo, Mainardes, & Durans, 2021; Mainardes, Cisneiros, Macedo, & Durans,

2022; Prahalad & Ramaswamy, 2004). Assim, sugerem-se as praticas para a cocriacdo de

valor em privacidade de dados pessoais, considerando os pilares da governanca -

transparéncia, equidade, prestacdo de contas e responsabilidade corporativa.

Tabela 8: Cocriagéo de valor e Privacy by Design em privacidade de dados pessoais

Préticas para Cocriacéo de valor

Como fazer

Nomear 0s responsaveis pelo tratamento dos
dados

Atribuir responsabilidades para o Encarregado ou DPO (Data
Protection Officer) e o(s) Operador(es) de dados de acordo
com as atividades que desempenham.

Estruturar os procedimentos internos

v Definir os fluxos dos dados conforme o porte da organizacao,
adequados a estrutura, a escala e ao volume das operacoes,
bem como a sensibilidade dos dados tratados.

Estabelecer politicas de prote¢do por meio
do programa de governanca em privacidade
dados pessoais

v' Prever os impactos e riscos a privacidade visando se
resguardar de eventuais danos, tendo por base uma avaliacéo
sistémica, organizada, regular e minuciosa;

v As politicas devem abranger a prote¢do de dados, desde a
privacidade, descarte correto dos dados até a seguranca da
informacdo.

Estabelecer procedimentos de seguranca da
informag&o por meio do programa de
governanca corporativa em privacidade de
dados pessoais

v' Definir responsabilidades e permissdes envolvendo o
tratamento de dados pessoais na organizagdo, bem como as
formas de controle e as penalidades em caso de
descumprimento das politicas internas;

v Investir recursos em Anti-spam, firewall, antivirus e sistema
de backups, conforme as atividades, porte e possibilidades da
organizagao.

-Os filtros anti-spam tém o objetivo de evitar que o0s

colaboradores da empresa sejam enganados por armadilhas

virtuais, como o phishing - fraude em que e-mails aparentemente
reais sdo enviados a um destinatario com o objetivo de obter
informacdes pessoais como login em sistemas e senha eletrdnicos.

-O firewall é um método de seguranca que tem como objetivo

monitorar o trafego de rede, identificando as entradas e saidas,

para evitar que dados sejam propagados na internet.

-O antivirus tem o objetivo de proteger o computador contra as

ameagcas que possam prejudicar os softwares.

-Realizar backups periédicos nas maquinas da empresa €

necessario para evitar que informagoes sejam perdidas, tanto por

erros do sistema, quanto por ataques de criminosos ou falhas
humanas.

v' Criar senhas fortes, que contenham caracteres especiais,
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nimeros e combinagdo de letras mailsculas e mindsculas
sendo capazes de diminuir consideravelmente as chances de
um acesso indevido ao sistema da empresa e o eventual
vazamento de dados.

Ainda no ambito interno, orienta-se que os funcionarios ndo
compartilhem suas senhas com companheiros de trabalho,
muito menos com terceiros.

Controlar a utilizagdo de dispositivos removiveis nos
computadores da organizacao (pen drive, cartdo de memdria
etc.) por serem potenciais propagadores de virus e também
para evitar copia de arquivos confidenciais.

Estabelecer confianca com o titular dos
dados pessoais por meio do programa de
governanga em privacidade de dados
pessoais

Proporcionar seguranca através da transparéncia e do cuidado
no tratamento de cada dado pessoal com adogdo de métodos
que possibilitem a participagdo do titular nos processos,
deixando disponiveis canais de atendimento e de davidas,
mantendo as politicas de privacidade atualizadas e acessiveis
a qualquer momento;

Gerar evidéncias a todo tempo sobre o cumprimento das
normas de protecdo de dados pessoais, a partir de
mecanismos e procedimentos internos de integridade,
auditoria e incentivos a denuncias e irregularidades e
aplicagdo efetiva de cddigo de ética e de conduta.

Criar procedimentos de respostas a

incidentes que envolvam dados pessoais.

Elaborar respostas a eventuais incidentes de vazamento de
dados ou até mesmo do uso indevido de dados;

Elaborar um plano de acéo prévio para diminuir os efeitos
nocivos que possiveis incidentes podem causar ao titular dos
dados pessoais e a organizagdo.

Monitorar os controles de privacidade para garantir que
sejam eficazes e atualizados. 1sso inclui revisar regularmente
as politicas e os procedimentos de privacidade, bem como
realizar AvaliacGes de Impacto sobre Prote¢do de Dados
(AIPDs) periddicas para identificar novos riscos.

Publicar regras de boas praticas

Ser transparente sobre suas praticas de privacidade de forma
a tornar publicas as politicas de boas praticas em todos os
meios possiveis, de modo a possibilitar o facil acesso dos
clientes as regras de seguranga.

Fornecer avisos de privacidade claros e concisos as pessoas
cujos dados sejam solicitados para coleta e responder
prontamente a quaisquer perguntas ou reclamages
relacionadas a privacidade

Fonte: Elaborado pelos autores
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6. CONSIDERACOES FINAIS

O artigo discutiu como o0 novo petroleo — os dados pessoais - tem adquirido relevancia
no &mbito das politicas publicas e das pesquisas em todo 0 mundo. Para tanto, resgatou-se 0s
caminhos percorridos pelo novo petroleo mundial, os dados pessoais.

Em seguida, discorreu-se sobre questbes praticas de privacidade de dados pessoais
como preocupacdes, percepgdes e politicas de privacidade bem como os principios da
protecdo de dados pessoais dispostos na LGPD. Outra discussao oportuna foi relacionada a
integridade e as san¢des em privacidade de dados pessoais como uma realidade inescapavel.
Por recomendacdo o estudo sugere que esse € o momento de adotar um ecossistema de
governanga em privacidade de dados pessoais. Por conseguinte, apresentou-se um guia de
aplicacdo prética visando a politica de governanca em protecdo de dados pessoais bem como a

cocriacao de valor para praticas de mercado em privacidade de dados pessoais.
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